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TURUN AMMATTIKORKEAKOULU 
OPINNÄYTETYÖ 
Tämä opinnäytetyö käsittelee kameravalvontajärjestelmien tarkoituksia sekä valottaa 
kameravalvonnasta saatavia hyötyjä. Opinnäytteessä pohditaan eri vastuita sekä velvollisuuksia 
mitä kameravalvontajärjestelmät tuovat tullessaan. 
Opinnäytetyössä paneudutaan kysymyksiin, joita jokaisen tallentavaa 
kameravalvontajärjestelmää rakentavan tulisi kysyä ennen laitteiston hankintaa sekä 
järjestelmän asennusta. Lisäksi tämä opinnäyte tarkastelee vastuita sekä velvollisuuksia, mitä 
tallentavan kameravalvontajärjestelmän ylläpitäminen edellyttää. Käytännöntyönä 
opinnäytetyössä suunniteltiin sekä toteutettiin tallentava kameravalvontajärjestelmä 
toimeksiantajan myymälään. 
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benefits of video surveillance. The responsibilities and obligations that come with video 
surveillance systems are discussed in this thesis. 
The thesis focuses on questions which should be asked by everyone planning a recording video 
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1 JOHDANTO  
 
 
Niin kauan kuin ihmiset ovat omistaneet jotain, ovat jotkut meistä himoinneet 
toisen omaisuutta. Nyky-yhteiskunnassa myymälävarkaudet ovat liian yleisiä ja 
kiinnijäämisen riski on yleisen käsityksen mukaan melko pieni. Maailmalta 
tulleista uutisista olemme voineet lukea silmittömistä väkivallanteoista, joissa 
esimerkiksi myymälässä työskentelevä henkilö on joutunut hyökkäyksen 
kohteeksi. Kameravalvonta tarjoaa suunnattoman avun tällaisten rikosten 
selvittämiseen, sillä kuvamateriaali on huomattavasti yksiselitteisempi kuin 
todistajanlausunnot. Jo pelkkä kameravalvonnan olemassaolo voi parantaa 
toimitilojen turvallisuutta.   
Tässä opinnäytetyössä paneudun kameravalvonnan tarkoituksiin sekä 
historiaan. Tavoitteeni on valottaa kameravalvonnasta saatua hyötyä sen 
tuoman todistusaineiston sekä ennaltaehkäisevän vaikutuksen valossa. 
Opinnäytetyössäni käsittelen myös työn toimeksiantajan Koru-Anttila Oy:n 
kameravalvonnan suunnittelu- ja toteutusprosessin. Toimeksiantajalla on ollut 
tarve tallentavaan kameravalvontajärjestelmään jo vuosia, mutta vasta viime 
vuosina laitteistojen hinnat ovat laskeneet sille tasolle, että pienetkin yritykset 
voivat niihin panostaa. Tavoitteenani on toteuttaa pienelle yritykselle sopiva, 
kustannustehokas mutta käyttökelpoinen valvontajärjestelmä käyttökuntoon. 
Toimeksianto ei tullut yllätyksenä, sillä toimeksiantajana toimii 
perheyrityksemme, jonka toimintaa olen seurannnut yli 25 vuoden ajan, välillä 
jopa työskennellen yrityksessä. Toimintaympäristö ja sen riskit ovat siis tuttuja 
jo vuosien takaa. 
 
 
  
6 
 
TURUN AMK:N OPINNÄYTETYÖ | Jani Anttila  
 
2 KAMERAVALVONNAN TARKOITUS  
Nyky-yhteiskunnassa kameravalvonnalle on monia käyttötarkoituksia. Sillä 
voidaan esimerkiksi valvoa liikenteen sujuvuutta teillä, potilaan tilaa 
hoitolaitoksessa taikka tuotannon sujuvuutta automatisoiduissa laitoksissa. 
Yhteisenä piirteenä kaikilla kameravalvonnan käyttötarkoituksilla on 
tapahtumien valvonta etäältä. Tällöin säästetään esimerkiksi 
henkilöstökustannuksissa, kun valvovan henkilön ei tarvitse olla fyysisesti läsnä. 
Myös turvallisuus on suuri motiivi kameravalvonnan toteuttamisessa. 
Varhaisimmat merkinnät kameravalvonnan käytöstä ovat toisen maailmansodan 
ajoilta Saksasta, jolloin valvontakameroita käytettiin V-2-rakettien lähdön 
tarkkailuun ( Dornberger 1952, 12). 
Nykyään kameravalvonnasta puhuttaessa oma mielleyhtymäni viittaa 
myymälöiden kameravalvontajärjestelmiin, joiden pääsääntöinen tarkoitus on 
rikosten estäminen. Vanha sanonta kuuluu ”tilaisuus tekee varkaan” ja siihen 
kameravalvonnan teho perustuukin, niiden tilaisuuksien vähentämiseen. Paras 
teho, mikä kameravalvonnasta saadaan, on kiinnijäämisen pelote (Takala 1998, 
1). Myymälöiden valvonnassa kameravalvonta mahdollistaa myös suuremman 
pinta-alan valvonnan pienemmillä resursseilla, sillä valvontapisteestä saadaan 
katettua tarvittaessa vaikka koko myymälä.  
 
2.1 Kameravalvonnan hyötyjä  
Tallentavan kameravalvonnan käyttötarkoitukset ovat samat, mutta siinä 
valvonnasta jää tallenne, joka mahdollistaa materiaalin analysoinnin jälkikäteen. 
Ajankohtaisimpana tapauksena, tätä kirjoittaessa syksyllä 2011, voimme ottaa 
esimerkiksi Norjan pommi- ja ampumatragedian, jonka jälkipyykeissä teosta 
epäillyn Anders Behring Breivikin liikkumisia on tutkittu valvontakameroiden 
tallenteista. Pohjimmiltaan samantyylisiin tarkoituksiin käytetään esimerkiksi 
tuotantolaitosten valvontakameratallenteita, esimerkiksi onnettomuuden jälkeen, 
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jotta onnettomuuteen mahdollisesti johtaneita riskitekijöitä voidaan eliminoida 
turvallisuuden parantamiseksi.  
Myymälöiden valvontakameratallenteiden analysoinnissa tärkeimpänä seikkana 
nousee esiin kuvattavan kohteen tunnistettavuus. Televisiosarjoissa ja 
elokuvissa suttuisimmastakin kuvanauhasta onnistutaan poimimaan 
tunnistettavia kuvia. Valitettavasti todellisuus on kaukana siitä ja laitteiston 
rajoitukset vaikuttavat kuvatallenteiden laatuun. Kaikki kameravalvonnan hyödyt 
voikin heittää roskakoriin, mikäli valvontaa ei ole suunniteltu huolellisesti. 
Hyvänä pohjana suunnittelulle voi pitää Finanssialan Keskusliiton tuottamaa 
Kameravalvonnan suunnitteluohjetta. Suunnitteluohjeen K-menetelmää 
käsitellään myöhemmin tässä opinnäytetyössä, omassa luvussaan. 
Kameravalvonnan ja erityisesti tallentavan kameravalvonnan etuna on se, että 
pienempien yritysten ei välttämättä tarvitse palkata erillistä 
valvontahenkilökuntaa, vaan jo pelkkä kameravalvonnasta ilmoittaminen 
asettaa potentiaaliset varkaat varpailleen. Esimerkiksi myymälän 
myyntihenkilökunta voi muun työn ohessa suorittaa myös valvontaa. 
(Rikoksenteon riskien lisääminen 2012.) 
Kameravalvonta voidaan jakaa karkeasti neljään luokkaan: aktiiviseen, 
puoliaktiiviseen, passiiviseen sekä etävalvontaan. Aktiivisessa valvonnassa on 
kameravalvonnan tarkkailu keskitetty valvomoon, jossa reaaliaikaista tilannetta 
seurataan. Puoliaktiivisen valvonnan voi suorittaa, esimerkiksi myymälän 
henkilökunta kassan läheisyyteen sijoitetusta monitorista. Passiivinen valvonta 
perustuu tallennusten jälkianalysointiin, eikä reaaliaikaista syötettä valvota 
mistään. Toiminnan tehostamiseksi, nyt nopeiden tietoliikenneyhteyksien 
aikana, etävalvonnan mahdollisuudet ovat kasvaneet. Etävalvonnassa yritykset 
ovat ulkoistaneet valvontansa ulkopuoliselle toimijalle, jolloin valvontaa voidaan 
keskittää yhteen valvomoon. (Ellonen ym. 2010, 38.) 
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2.2  Vastuut ja velvoitteet  
Kameravalvonta antaa käyttäjälleen paljon mahdollisuuksia, mutta ennen 
kameravalvonnan käyttöönottoa on ylläpitäjän hyvä paneutua valvonnan 
tuomiin vastuisiin. Kameravalvontalaitteiston käyttökohteita ja –tarkoitusta on 
rajattu lainsäädännössä melko tarkasti.  
Tallentavaa kameravalvontajärjestelmää suunniteltaessa lainsäädäntö asettaa 
rajoitteita sekä velvollisuuksia. Henkilötietolaki ottaa kantaa lähinnä tietojen eli 
tässä tapauksessa kuvamateriaalin käyttöön, säilytykseen sekä suojaamiseen. 
Tietojen keräämistä pitää perustella sekä tietojen suojaamisesta tulee huolehtia, 
jottei kerättyjä tietoja väärinkäytetä. Tallennettu kuvamateriaali muodostaa 
henkilörekisterin, jonka käsittelystä on säädetty erikseen. Muodostuvasta 
henkilörekisteristä on laadittava rekisteriseloste (Henkilötietolaki 
22.4.1999/523), jonka on oltava rekisteröityjen eli kameravalvonnan tapauk-
sessa kuvattavien saatavilla. Rekisteröidyillä on myös oikeus tarkastella niitä 
tietoja, mitä heistä on rekisteriin merkitty. Kun kyseessä on tallentava 
kameravalvonta, tarkoittaa tämä käytännössä sitä, että jokaisella on oikeus 
tarkastaa se kuva- ja äänimateriaali, mitä itsestä on tallennettu. Henkilötietolain 
24§:n mukainen tiedonantovelvollisuus on voimassa myös kameravalvonnan 
yhteydessä. Kuvamateriaalin muodostaessa henkilörekisterin, tulee rekisterin-
pitäjän tiedottaa henkilöitä rekisteritietojen keräämisestä eli kameravalvonnasta.  
Toinen merkittäväksi nouseva laki on Laki yksityisyyden suojasta työelämässä 
(Laki yksityisyyden suojasta työelämässä 13.8.2004/759). 
Kameravalvontajärjestelmän suunnittelijan on huolehdittava, ettei valvonta riko 
työntekijöiden yksityisyyttä mikäli kameravalvontaa käytetään työntekijän 
valvontaan. Työturvallisuuden takaaminen on yksi syy, jolla edellä mainittua 
valvontaa voidaan suorittaa.  
Kolmas laki, johon on syytä paneutua, on rikoslaki. Rikoslain 24.luvussa 
puhutaan salakatselusta ja huonosti suunnitellulla kameravalvonta järjestelmällä 
voidaan syyllistyä esimerkiksi salakatseluun (Rikoslaki 19.12.1889/39). Tämä 
aiheuttaa harmaita hiuksia työpaikoilla, joissa on erilliset pukeutumistilat, sillä 
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työtekijöiden turvallisuuden sekä työnantajan omaisuuden varmistaminen 
näissä tiloissa osoittautuu hankalaksi kameravalvonnan keinoin. 
 
3 LAITTEISTON VALINTA 
Laitteiston valintaa aloittaessa on hyvä ensin suunnitella budjetti, jolla 
järjestelmä toteutetaan. Markkinoilla on tarjolla useita eri valmistajien laitteita 
taikka kokonaisuuksia. Budjetin suunnittelussa kannattaa olla suurpiirteinen, 
sillä pienellä lisäpanostuksella voi laitteistoon saada merkittäviä parannuksia.  
Tarjolla on monenlaisia kokonaisuuksia tallentavissa 
kameravalvontajärjestelmissä. Valmista järjestelmää hankittaessa on syytä 
miettiä, miten monta kameraa tilaan olisi syytä sijoittaa. Tilaan kuin tilaan voi 
asentaa kameroita kymmenittäin, mutta se tuskin palvelee tarkoitusta. Tämän 
vuoksi tilan valvonnan suunnitteluun on myös hyvä paneutua ennen laitteiston 
hankintaa. Kun valvottavat kohteet on päätetty, voidaan päätellä miten monella 
kameralla niiden valvontaa voidaan suorittaa. Tämä on tärkeää siksi, että 
useissa valvontajärjestelmä-kokonaisuuksissa tallennin on mitoitettu 
vastaamaan sitä kameramäärää, mikä kokonaisuuden mukana tulee. 
Laajentaminen ei välttämättä tule kysymykseen. 
Kun kameroiden määrä on päätetty, pitää aloittaa niiden sijoittelun karkea 
suunnittelu. Lopullisen sijainnin määrää kameran kuva-ala, jonka pystyy 
tarkistamaan vasta asennusvaiheessa. Kameroiden sijoittelussa voidaan ottaa 
kantaa siihen, mitä ominaisuuksia kameralta vaaditaan. Ulos asennettavien 
kameroiden tulee kestää sään vaihtelut, huonosti valaistuissa tiloissa pitää 
kameroilla olla hyvät hämäräkuvausominaisuudet. Vaikkei kameran tarkkaa 
kuva-alaa pysty varmuudella toteamaan ennen laitteiston hankintaa, on silti 
suunnitelmaa tehtäessä hyvä miettiä, kuinka monta laajakuva-alaista kameraa 
tarvitaan. Mikäli valvottavana on suuria tiloja, tulee myös kameran 
etäohjausmahdollisuutta harkita, jolloin kamerassa on oltava moottori, joka 
kääntää kameraa. 
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Kun on määritelty tarpeet kameroiden vaatimusten osalta, on aika siirtyä 
miettimään tallennusyksikön vaatimuksia. Tallennusyksikkö voi 
yksinkertaisimmillaan olla digitaalinen tallennin, jossa on kameroiden määrää 
vastaavat sisääntuloliitännät, kiintolevy tallennuksia varten sekä jonkinlainen 
käyttöliittymä. Tallennusyksiköt voivat olla myös ns. all-in-one-tyyppisiä 
ratkaisuja, jolloin tallennusyksikkö on integroitu näyttöön. Integroidun 
järjestelmän heikkoutena on kuitenkin se, että varsinkin myymälätilojen 
valvonnassa kameravalvontajärjestelmän näytön tulisi olla henkilökunnan 
nähtävillä, jotta he voivat seurata myymälän tapahtumia. Mikäli 
myymälähenkilökunta hoitaa valvontaa, tarkoittaa se sitä, että näytön on oltava 
myymälässä, tai helposti tavoitettavissa. Valvontajärjestelmän turvallisuuden 
kannalta tallennusyksikön tulisi olla paikassa, johon pääsy on ulkopuolisilta 
estetty, jolloin järjestelmän koskemattomuus on turvattu. 
Valmiiden järjestelmien lisäksi on erikseen saatavilla kaikki laitteet mitä 
valvontakamerajärjestelmän rakentamiseksi vaaditaan. Mikäli järjestelmää 
aletaan rakentaa komponenteista, voidaan rakentaa juuri sellainen järjestelmä, 
mikä soveltuu kyseiseen kohteeseen. Komponenteista rakennettavissa 
järjestelmissä tulee huomioida eri komponenttien yhteensopivuus keskenään 
sekä koko järjestelmän toimintavarmuus. Valmiiden järjestelmien etuna onkin 
saumaton yhteensopivuus.  
 
4 TOIMEKSIANTAJAN LAITTEISTO (SALATTU) 
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5 K-MENETELMÄ 
Kameravalvonnan suunnittelu voi olla haasteellista, mikäli suunnittelijalla ei ole 
aikaisempaa kokemusta kameravalvontajärjestelmien suunnittelusta. Tämän 
vuoksi ovat vakuutus- sekä finanssialan edustajat laatineet K-menetelmän, 
kameravalvonnan suunnitteluohjeen. K-menetelmän käyttö suunnittelun alusta 
alkaen mahdollistaa oikeanlaisen laitteiston valinnan kuhunkin kohteeseen. 
Ohjeessa otetaan kantaa kameran valintaan, niiden sijoitteluun sekä 
suuntaukseen. (Ahokas ym. 2006.) 
Kameran valinnan avuksi K-menetelmässä on määritelty kuvan 
yksityiskohtaisuudelle luokat ja niiden vähimmäisvaatimukset. Luokkia ovat 
yksilöinti (K120), jolloin kuvassa olevan kohteen tulee olla vähintään 120 % 
kuvaruudun korkeudesta; tunteminen (K50), jolloin kohteen tulee olla vähintään 
50 % kuvaruudun korkeudesta; havaitseminen (K10), jolloin kohteen tulee olla 
vähintään 10 % kuvaruudun korkeudesta sekä yleiskuva (K5), jolloin kohteen 
tulee olla vähintään 5 % kuvaruudun korkeudesta. Luokituksessa pohjana on 
olettamus siitä, että kohde on 160–180 cm pitkä henkilö. K-menetelmän 
tarkoitus on parantaa toimitilaturvallisuutta henkilö- sekä omaisuusvahinkojen 
osalta. K-menetelmää ei ole suunniteltu sovellettavaksi tuotannon valvomiseen. 
Yksityiskohtaisuuden vaatimusten voisikin, yksinkertaistetusti todeten, ajatella 
olevan pohjana koko kameravalvonnan suunnittelulle. Jotta vaatimukset 
yksityiskohdista täyttyisivät, tulee kameravalvonnan suunnittelijan ottaa 
huomioon mm. valvottava tila, tilan käyttötarkoitus, tilan heikkoudet, valvottava 
kohde sekä valvontalaitteiston vaatimukset. Myös valvottavan tilan valaistus 
antaa ajattelemisen aihetta, sille esim. mahdollisen luonnonvalon suunta on 
otettava huomioon laitteiston sijaintia suunniteltaessa. 
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6 VALVONNAN SUUNNITTELU (SALATTU) 
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7 LAITTEISTON ASENNUS JA TESTAUS (SALATTU) 
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8 TALLENTEIDEN VARMUUSKOPIOINTI (SALATTU) 
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9 POHDINTAA 
Tallentavan kameravalvontajärjestelmän suunnittelu sekä asentaminen Koru-
Anttila Oy:lle oli luonteva prosessi, ovathan tilat tulleet tutuiksi viimeisen 25 
vuoden aikana. Mikäli olisin ollut mukana projektissa laitteiston valinnasta 
lähtien, olisi tilan valvonta voinut olla hieman toisenlainen. Kokonaisuudesta tuli 
kaiken kaikkiaan hyvä eikä moitteen sijaa jäänyt. Valitettava tosiasia vain on se, 
että olivatpa tallenteet kuinka laadukkaita tahansa, pienet omaisuusrikokset 
tuskin nousevat kovinkaan korkealle poliisin tärkeysjärjestyksessä. Pienelle 
yrittäjälle tappiot voivat kuitenkin olla mittavat. 
Täydellisessä maailmassa kameravalvontalaitteet olisivat täysin turhia, mutta 
ikävä kyllä maailmamme ei ole täydellinen. Koska nykyisin 
kameravalvontalaitteet ovat helpommin saatavilla Internetin ansiosta, kynnys 
laitteiden hankkimiseksi on madaltunut. Mutta onko valvova yhteiskunta 
sittenkään hyvä asia? Toki valvontajärjestelmät auttavat rikosten selvittelyä, 
sekä olemassa olollaan vähentävät rikollisuutta lisäämällä kiinnijäämisen riskiä, 
mutta onko meillä enää olemassa yksityisyyttä julkisilla paikoilla sekä 
liikehuoneistoissa? Tallentavien kameravalvontajärjestelmien tallenteiden 
säilyttämisessä on suurempi vastuu, kuin kadunmies voisi luulla. Tallenteisiin 
tallennettujen henkilöiden yksityisyys on näille tuntemattomien tahojen harteilla 
ja nämä voivat ainoastaan luottaa siihen, että materiaaleja käsitellään oikein. 
Henkilökohtaisesti olen valmis tinkimään yksityisyydestäni kameravalvonnan 
suhteen, sillä omatuntoni on puhdas, enkä ajatellut ryhtyä rikolliselle uralle, 
ainakaan toistaiseksi. Niin kauan kun käytössä ei ole laajoja, keskitetysti 
hoidettuja valvontajärjestelmiä, nukun yöni hyvin.  
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